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O objetivo da presente Politica é estabelecer regras que orientem o controle de acesso das
Informacdes, inclusive através do estabelecimento de regras para a utilizacdo de equipamentos, rede
e e-mails da NEELA, para gravacao de copias de arquivos, downloads e instalagcdo de programas nos
computadores da NEELA, dentre outras medidas pertinentes.

Os arquivos fisicos com dados relativos a cada atividade desenvolvida pela NEELA ficam alocados no
espaco fisico de cada area, contando com controle dos integrantes envolvidos na atividade. Caso
estejam em formato eletrénico, o acesso se dd em ambiente acessivel por senha, restrito aos
membros envolvidos em cada atividade da NEELA, assegurando a segregacao logica das
informacdes.

Cada Colaborador da NEELA, no momento de sua contratacao, recebe uma senha secreta, pessoal e
intransferivel para acesso aos computadores, a rede corporativa e ao correio eletrénico
disponibilizado pela NEELA (“E-Mail Corporativo”).

As mensagens enviadas ou recebidas por meio de E-Mails Corporativos, seus respectivos anexos e a
navegacao na rede mundial de computadores via equipamentos da NEELA ou dentro das instalagdes
da NEELA poderdo ser monitoradas a qualquer tempo, sem necessidade de prévia notificacao do
Colaborador.

Na prestacdo de seus servicos, a NEELA obtém e lida com informacdes sensiveis, ndo disponiveis ao
publico em geral, e que podem ocasionar perdas irreparaveis em casos de malversacado, negligéncia
ou vazamentos: os riscos potenciais relativos a tais dados envolvem invasdes, disseminagdo erronea
ou dolosa, acesso indevido e/ou seu roubo/desvio.

Os Colaboradores deverdo observar os seguintes pontos na utilizacdo de equipamentos eletronicos
pertencentes/cedidos pela NEELA, bem como no acesso a sua rede interna:

- Os equipamentos deverdo ser utilizados com a finalidade primordial de atender aos interesses
comerciais da NEELA, sendo permitida a sua utilizacao para fins pessoais, de forma moderada;

- A gravacao de copias de arquivos e instalacdo de programas em computadores da NEELA devera
respeitar as regras estabelecidas nas politicas da empresa, devendo haver a prévia autorizagdo do
responsavel pelo respectivo departamento da NEELA, pelo responsavel pela area de informatica, e,
no caso de eventuais duvidas, a prévia autorizacao por escrito pelo responsavel do Compliance;

- Downloads podem ser realizados, desde que de forma ponderada, vedados os conteudos oriundos
de sites ou remetentes desconhecidos do Colaborador, maliciosos, pornograficos, racistas,
discriminatorios, difamatorios, subversivos, ofensivos a minorias, a moral e/ou aos principios éticos;

« O E-Mail Corporativo da NEELA & um correio eletrénico corporativo para todos os efeitos legais,
especialmente os relacionados aos direitos trabalhistas, sendo sua utilizacdo preferencial voltada para
alcancar os fins comerciais aos quais se destina, sendo permitida a utilizacao pessoal apenas de forma
moderada;

« Os e-mails recebidos pelos Colaboradores da NEELA, quando abertos, deverao ter seu conteudo
verificado pelo Colaborador, ndo sendo admitida, em nenhuma hipdtese, a manutencdo ou
arquivamento de mensagens de remetentes desconhecidos do Colaborador, maliciosas,
pornograficas, racistas, discriminatorias, difamatorias, subversivas, ofensivas a minorias, a moral e/ou
aos principios éticos, sendo a responsabilidade apurada de forma especifica em relagcdo ao
destinatario da mensagem;

- Os computadores, arquivos, e, arquivos de E-Mails Corporativos poderao ser inspecionados pela
NEELA, a critério do Compliance, a qualquer tempo, independentemente de prévia notificacdo ao
Colaborador;

- Cada Colaborador tera acesso somente a pastas eletronicas relacionadas a sua area e as pastas
comuns a todos os Colaboradores;



- ANEELA dispde de firewall de seguranca nos servidores para acesso a sua rede, visando a manter o
ambiente de trabalho disponivel e livre de virus e acessos indesejados. O sistema de prevencéao a
ataques de virus é regularmente atualizado;

- E realizado backup de arquivos de forma sistematica diariamente. Os dados de backup atualizados
sdo armazenados em local seguro, com monitoramento remoto via software, por parte do prestador
de servico de tecnologia da NEELA.

No caso de vazamento de informacao, ou acesso indevido a informacao, o Compliance devera ser
imediatamente comunicado para a tomada das medidas cabiveis, variando de simples repreensao
pelo acesso, ou mensagem ao destinatario errbneo da mensagem enviada para que apague em
definitivo o seu conteudo (se for o caso), até o estudo e implementacéo efetiva de providéncias
judiciais, quando, e se for o caso, tudo isso sem prejuizo da investigacao e eventual punicdo dos
Colaboradores envolvidos.



